
Datenschutz 

Diese Datenschutzerklärung klärt Sie über die Art, den Umfang und Zweck der Verarbeitung von 
personenbezogenen Daten (nachfolgend kurz Daten) sowie Ihre Rechte bezüglich dieser 
Datenverarbeitung innerhalb dieses Onlineangebotes auf.  

I. Verantwortlicher für die Datenverarbeitung

Verantwortlicher für die Datenverarbeitung ist: 
CISPA – Helmholtz-Zentrum für Informationssicherheit gGmbH 
Stuhlsatzenhaus 5 
66123 Saarbrücken 
Deutschland 

Tel.: +49 681 87083 1521
Fax: +49 681 302 8801 
E-Mail: info@cispa.de

Das CISPA wird vertreten durch die Geschäftsführer Prof. Dr. Dr. h. c. Michael Backes und den 
administrativen Geschäftsführer Dr. Kevin Streit.  

II. Datenschutzbeauftragter

Unseren Datenschutzbeauftragten erreichen Sie unter: 

Tel.: +49 681 87083 1521 
E-Mail: dsb@cispa.de

Bei Fragen zum Datenschutz können Sie sich auch an unsere Stabsstelle Datenschutz wenden: 
datenschutz@cispa.de  

III. Allgemeines zur Datenverarbeitung auf dieser Webseite

1. Verarbeitung

Von der Verarbeitung der Daten Betroffene sind alle Besucher und Nutzer unserer Webseite. Die 
Datenverarbeitung ist davon und von dem Nutzerverhalten abhängig. So werden beispielsweise alleine 
durch den Besuch dieser Webseite lediglich Meta- und Kommunikationsdaten der Webseitennutzer 
verarbeitet. Im Falle der Kontaktaufnahme über E-Mail werden die mit der E-Mail übermittelten 
personenbezogenen Daten des Nutzers verarbeitet. 

2. Zweck der Verarbeitung

Wir erheben und verwenden Daten unserer Nutzer grundsätzlich nur, soweit dies zur Bereitstellung 
einer funktionsfähigen und benutzerfreundlichen Webseite sowie unserer Inhalte erforderlich ist. Im 
Falle der Kontaktaufnahme über E-Mail, ist die Bearbeitung der Kontaktaufnahme Zweck der 
Verarbeitung. 

3. Rechtsgrundlagen für die Verarbeitung von Daten

Eine Verarbeitung von Daten erfolgt ausschließlich auf der Basis einer Rechtsgrundlage. Eine solche 
liegt vor, wenn der Betroffene eingewilligt hat (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO), wenn wir verpflichtet 
sind, vertragliche oder vorvertragliche Pflichten zu erfüllen (Art. 6 Abs. 1 lit. b DSGVO), wenn wir 
rechtliche Verpflichtungen erfüllen müssen (Art. 6 Abs. 1 lit. c DSGVO) oder wenn wir unsere 
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berechtigten Interessen wahren (Art. 6 Abs. 1 lit. f DSGVO). Es können auch Spezialregelungen, wie die 
des Bundesdatenschutzgesetzes (BDSG) Anwendung finden. 

4. Empfänger von Daten

Eine Übermittlung Ihrer Daten an Auftragsverarbeiter oder andere Dritte zu anderen als den im 
Folgenden aufgeführten Zwecken findet nicht statt.  

Wir geben Ihre Daten nur an Dritte weiter, wenn: 

• Sie Ihre nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdrückliche Einwilligung dazu erteilt haben,
• die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Wahrung unserer berechtigten

Interessen oder des eines Dritten erforderlich ist und kein Grund zur Annahme besteht, dass
Sie ein überwiegendes schutzwürdiges Interesse an der Nichtweitergabe Ihrer Daten haben,

• für den Fall, dass für die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. c DSGVO eine rechtliche
Verpflichtung besteht, sowie

• dies gesetzlich zulässig und nach Art. 6 Abs. 1 S. 1 lit. b DSGVO für die Abwicklung von
Vertragsverhältnissen mit Ihnen erforderlich ist.

Mit Auftragsverarbeitern schließen wir einen Vertrag zur Auftragsdatenverarbeitung gemäß
Art. 28 DSGVO, wonach sich diese ebenfalls zur Einhaltung des Datenschutzes verpflichten.

5. Datensicherheit

Wir treffen nach Maßgabe des Art. 32 DSGVO unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung 
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und 
Freiheiten natürlicher Personen, geeignete technische und organisatorische Maßnahmen, um ein dem 
Risiko angemessenes Schutzniveau zu gewährleisten.  

Ferner berücksichtigen wir den Schutz personenbezogener Daten bereits bei der Entwicklung und 
Auswahl von Hardware, Software sowie Verfahren, entsprechend dem Prinzip des Datenschutzes 
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO).  

6. Speicherung von Daten

Die von uns verarbeiteten Daten werden solange gespeichert, wie sie für den Verarbeitungszweck 
erforderlich sind. Sie werden gelöscht, sobald der Zweck der Verarbeitung dieser Daten entfällt oder 
eine Einwilligung widerrufen wurde.  

Eine Speicherung kann darüber hinaus erfolgen, wenn dies für andere gesetzlich zulässige Zwecke 
erforderlich ist. Die Verarbeitung wird dann auf diese Zwecke beschränkt. Das gilt z.B. für Daten, die 
aus handels- oder steuerrechtlichen Gründen aufbewahrt werden müssen oder deren Speicherung zur 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen oder zum Schutz der Rechte 
einer anderen natürlichen oder juristischen Person erforderlich ist. Auch hier erfolgt die Löschung der 
Daten sobald der Zweck entfällt. 

IV. Zugriffsdaten / Server-Logfiles

1. Datenverarbeitung



Beim Aufrufen unserer Webseite und der damit verbundenen Unterseiten werden durch den auf 
Ihrem Endgerät zum Einsatz kommenden Browser automatisch Informationen an den Server 
unserer Website gesendet. Diese Informationen werden temporär in einem Logfile gespeichert. 
Folgende Informationen werden dabei ohne Ihr Zutun erfasst und bis zur automatisierten Löschung 
gespeichert: IP-Adresse des Nutzers, Name der abgerufenen Webseite, Datei, Datum und Uhrzeit 
des Abrufs, übertragene Datenmenge (Body Bytes Sent), Meldung über erfolgreichen Abruf, 
Browsertyp nebst Version, Aufgerufene URL/Unterseite, Protokoll (z. B. http 2.0), Status, Referrer 
URL (zuvor besuchte Webseite), User Agent, Betriebssystem des Nutzers. 

2. Zweck 

Die genannten Daten werden zu folgenden Zwecken verarbeitet: Zurverfügungstellung unseres 
Onlineangebots, Optimierung der Webseite, Gewährleistung eines reibungslosen 
Verbindungsaufbaus der Website, Darstellung der Inhalte der Webseite, Systemsicherheit und -
stabilität. 

3. Rechtsgrundlage 

Die Rechtsgrundlage für die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser 
berechtigtes Interesse folgt aus oben aufgelisteten Zwecken zur Datenerhebung. Wir verwenden 
die erhobenen Daten nicht zu dem Zweck, Rückschlüsse auf Ihre Person zu ziehen.  

4. Speicherung 

Die Daten werden bis zum Ende der laufenden Sitzung gespeichert. Ist eine längere Aufbewahrung 
zu Beweiszwecken erforderlich, werden diese nach der endgültigen Klärung der Angelegenheit 
gelöscht. 

 

V. Cookies 
 

1. Datenverarbeitung 

Bei der Nutzung unserer Webseite werden Cookies auf Ihrem Rechner gespeichert. Bei Cookies 
handelt es sich um kleine Dateien, die Ihr Browser automatisch erstellt und die auf Ihrem Endgerät 
(Laptop, Tablet, Smartphone o.ä.) gespeichert werden, wenn Sie unsere Seite besuchen. Technisch 
notwendige Cookies (Session-Cookies) speichern eine so genannte Session-ID, mit welcher sich 
verschiedene Anfragen Ihres Browsers der gemeinsamen Sitzung zuordnen lassen. Dadurch kann 
Ihr Rechner wiedererkannt werden, wenn Sie auf unsere Webseite zurückkehren. Es handelt sich 
hierbei um sogenannte „First-Party-Cookies“.  

2. Zweck 

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Benutzerfreundlichkeit und 
Lesefreundlichkeit von Webseiten für die Nutzer zu gewährleisten. Manche Funktionen unserer 
Internetseite können ohne den Einsatz von Cookies nicht angeboten werden. Für diese ist es 
erforderlich, dass der Browser auch nach einem Seitenwechsel wiedererkannt wird.  

Für die folgenden Anwendungen benötigen wir Cookies: 

- Fortschrittsspeicherung der Online-Challenges  

- Schutz vor CSRF Angriffen 



Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von 
Nutzerprofilen verwendet.  

3. Rechtsgrundlage 

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (unser berechtigtes Interesse). In den oben genannten 
Zwecken liegt unser berechtigtes Interesse in der Verarbeitung der personenbezogenen Daten nach 
Art. 6 Abs. 1 lit. f DSGVO.  

4. Speicherung, Widerspruchs- und Beseitigungsmöglichkeit 

Die meisten Browser akzeptieren Cookies automatisch. Sie können Ihren Browser jedoch so 
konfigurieren, dass keine Cookies auf Ihrem Computer gespeichert werden oder stets ein Hinweis 
erscheint, bevor ein neues Cookie angelegt wird. Die vollständige Deaktivierung von Cookies kann 
jedoch dazu führen, dass Sie nicht alle Funktionen unserer Website nutzen können. Die von uns 
gesetzten Cookies zur Fortschrittsspeicherung der Online-Challenges laufen zeitlich nach der Session 
ab. Das Cookie zum Schutz vor CSRF Angriffen läuft zeitlich nach einem Monat ab. 

5. Matomo Web Tracking (ehemals Piwik) 

Wir nutzen zur Optimierung und statistischen Auswertung von Besucherzugriffen unserer Website die 
Website-Analyse-Software Matomo, der InnoCraft Ltd., 150 Willis St, 6011 Wellington, New Zealand. 
Matomo bedient sich dabei sogenannter Cookies, kleiner Textdateien, die lokal auf Ihrem Endgerät 
gespeichert werden und uns die Analyse der Benutzung unserer Website ermöglichen.  

Der Schutz Ihrer Daten ist uns wichtig, deshalb haben wir Matomo zusätzlich so konfiguriert, dass Ihre 
IP-Adresse ausschließlich gekürzt erfasst wird. Die Verarbeitung der so gewonnenen Daten findet 
ausschließlich auf unseren eigenen Servern in Deutschland statt. Ein Zugriff auf die Daten durch Dritte 
erfolgt nicht. 

Die clientseitige Funktion von Matomo ist deaktiviert, wenn Sie unsere Webseite besuchen. Erst wenn 
Sie aktiv einwilligen, wird Ihr Nutzungsverhalten anonymisiert erfasst. In Ihrem Browser wird dann ein 
sog. Consent-“Cookie” gespeichert. Das führt dazu, dass Matomo keinerlei Sitzungsdaten erhebt 
(Hinweis: Wenn Sie Ihre “Cookies” manuell löschen, führt das dazu, dass auch das Consent-“Cookie” 
gelöscht wird und beim nächsten Besuch von Ihnen gegebenenfalls erneut aktiviert werden muss). 

Matomo unterstützt auch das "Nicht-Verfolgen-Verfahren" ("Do Not Track") aktueller Webbrowser. 
Wenn Sie die Analyse Ihres Verhaltens im Internet generell unterbinden wollen, empfehlen wir Ihnen, 
diese Option in Ihrem Browser zu aktivieren. 

Übersicht über die von Matomo verwendeten Cookies: https://matomo.org/faq/general/faq_146/   
Allgemeines zum Datenschutz bei Matomo: https://matomo.org/docs/privacy/   

Rechtsgrundlage Speicherzweck Speicherdauer Widerspruch / 
Beseitigungsmöglichkeit 

Art. 6 Abs. 1 lit. a 
DSGVO  

(Einwilligung)  

Zweck und berechtigtes 
Interesse an der Setzung von 
Dritt-Cookies ist durch Analyse 
Ihres Nutzerverhaltens unser 
Angebot für Sie zu verbessern. In 
der Regel findet lediglich eine 
pseudonymisierte 
Datenübermittlung an die 
Drittparteien statt. Im Übrigen 
haben Sie es selbst in der Hand, 
eine Übermittlung von Dritt-

Dritt-Cookies werden auf 
dem Rechner des 
Nutzers gespeichert und 
von diesem an unserer 
Seite übermittelt. Daher 
haben Sie als Nutzer 
auch die volle Kontrolle 
über die Verwendung 
von Dritt-Cookies. 

Durch eine Änderung der 
Einstellungen in Ihrem 
Internetbrowser können Sie die 
Übertragung von Dritt-Cookies 
deaktivieren oder 
einschränken. Bereits 
gespeicherte Dritt-Cookies 
können jederzeit gelöscht 

https://matomo.org/faq/general/faq_146/
https://matomo.org/docs/privacy/


Cookies durch eine 
entsprechende Einstellung Ihres 
Internetbrowsers zu verhindern. 

werden. Dies kann auch 
automatisiert erfolgen.  

Die Übermittlung von Flash-
Cookies lässt sich nicht über 
die Einstellungen des 
Browsers, jedoch durch 
Änderungen der Einstellung 
des Flash Players unterbinden 

 

 
VI. Betroffenenrechte 

Sie haben folgende Rechte im Hinblick auf die Verarbeitung Ihrer Daten durch CISPA:  

• Sie haben das Recht, eine Bestätigung darüber zu verlangen, ob Sie betreffende Daten 
verarbeitet werden und das Recht auf Auskunft über diese Daten sowie auf weitere 
Informationen und Kopie der Daten entsprechend Art. 15 DSGVO.  

• Sie haben entsprechend. Art. 16 DSGVO das Recht, die Vervollständigung der Sie betreffenden 
Daten oder die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.  

• Sie haben nach Maßgabe des Art. 17 DSGVO das Recht zu verlangen, dass Sie betreffende 
Daten unverzüglich gelöscht werden, bzw. alternativ nach Maßgabe des Art. 18 DSGVO eine 
Einschränkung der Verarbeitung der Daten zu verlangen.  

• Sie haben das Recht zu verlangen, dass die Sie betreffenden Daten, die Sie uns bereitgestellt 
haben, nach Maßgabe des Art. 20 DSGVO zu erhalten und deren Übermittlung an andere 
Verantwortliche zu fordern.  

• Sie haben das Recht, erteilte Einwilligungen gem. Art. 7 Abs. 3 DSGVO mit Wirkung für die 
Zukunft zu widerrufen. 

• Widerspruchsrecht: Sie können der künftigen Verarbeitung der Sie betreffenden Daten nach 
Maßgabe des Art. 21 DSGVO jederzeit widersprechen (siehe unten). 

• Gemäß Art. 77 DSGVO können Sie sich bei der für Datenschutz zuständigen Aufsichtsbehörde 
beschweren. In der Regel können Sie sich hierfür an die Aufsichtsbehörde Ihres Wohnortes 
oder an das Unabhängige Datenschutzzentrum Saarland wenden:  

Unabhängiges Datenschutzzentrum Saarland 
Die Landesbeauftragte für Datenschutz und Informationsfreiheit 

Fritz-Dobisch-Straße 12 
66111 Saarbrücken 
Telefon: (0681) 94781-0 
Telefax: (0681) 94781-29 
E-Mail: poststelle@datenschutz.saarland.de 

 

Widerspruchsrecht 

Sofern Ihre personenbezogenen Daten auf Grundlage von berechtigten Interessen gemäß 
Art. 6 Abs. 1 S. 1 lit. f DSGVO verarbeitet werden, haben Sie das Recht, gemäß Art. 21 DSGVO 
Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten einzulegen, soweit 
dafür Gründe vorliegen, die sich aus Ihrer besonderen Situation ergeben oder sich der 
Widerspruch gegen Direktwerbung richtet. Im letzteren Fall haben Sie ein generelles 
Widerspruchsrecht, das ohne Angabe einer besonderen Situation von uns umgesetzt wird.  
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Wenn Sie von Ihrem Betroffenenrechten Gebrauch machen möchten, können Sie sich auch per E-
Mail an datenschutz@cispa.saarland wenden.  

 

VII. Aktualität und Änderung dieser Datenschutzerklärung 

Diese Datenschutzerklärung ist aktuell gültig und hat den Stand März 2021.  

Durch die Weiterentwicklung unserer Website und Angebote darüber oder aufgrund geänderter 
gesetzlicher beziehungsweise behördlicher Vorgaben kann es notwendig werden, diese 
Datenschutzerklärung zu ändern. Die jeweils aktuelle Datenschutzerklärung kann jederzeit von 
Ihnen abgerufen und ausgedruckt werden.  
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